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“Sesquicentenario de la Epopeya Nacional 1864 - 1870

PRESIDENCIA de la REPUBLICA del PARAGUAY

MINISTERIO de INDUSTRIA y COMERCIO

Decreto N° %5?’;6. ' =

POR EL CUAL SE REGLAMENTAN ARTICULOS DE LA LEY N.° 6822/2021,
«DE LOS SERVICIOS DE CONFIANZA PARA LAS TRANSACCIONES
ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS
TRANSMISIBLES ELECTRONICOS)».

Asuncion, & de ?é’ﬂ?é de 2022

VISTO: La presentacion realizada por el Ministerio de Industria y Comercio, a

través de la

cual solicita la reglamentacion de articulos de la Ley

N.° 6822/2021 «De servicios de confianza para las (ransacciones

electronicas,
electronicosy.

CONSIDERANDO:

Cexter/2022/384

del documento electronico y los documentos transmisibles

Que el articulo 238, numerales 1) y 3), de la Constitucion
atribuye a quien ejerce la Presidencia de la Republica la

Sacultad de dirigir la administracion general del pais y a

reglamentar las leyes.

Que el articulo 96 de la Ley N.° 6822/2021«De los servicios
de confianza para las transacciones electronicas, del
documento electronico 'y los documentos (ransmisibles
electronicosy, erige al Ministerio de Industria y Comercio, a
fravés de la Direccion General de Firma Digital y Comercio
Electronico, en autoridad de aplicacion.

Que la Ley N.° 6822/2021 tiene por objeto establecer el
marco juridico para la identificacion electrénica, firma
electronica, el sello electronico, el sello de tiempo
electronico, el documento electrénico, el expediente
electronico, el servicio de entrega electronica certificada, el
servicio de certificado para la autenticacion de sitios web, el
documento transmisible electronico y, en particular, para las
fransacciones electronicas.

Que la ley en cuestion regula nuevos servicios electrénicos
cualificados de confianza, que pueden ser cambinados entre

si para la prestacion de servicios de fy’wa facil, segura y

Jiable, y que, para ser aplicados, réquieten procedimientos

que faciliten su puesta en marcha efectiva.
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Que debe de considerarse el niimero creciente de transacciones
comerciales y la framitacion de procesos que se realizan por
medios electronicos y atendiendo a que estos podrdn
gestionarse por uno o mds servicios de confianza electrénicos
tanto en el sector publico como privado.

Que la puesta en marcha de las disposiciones contenidas en la
referida ley aportard seguridad juridica, facilitard el comercio
sin papel y permitira la implementacion de (ransacciones
electronicas seguras, contribuyendo a procesos transparentes,
agiles y eficientes.

Que a efectos de complementar los pormenores que viabilicen
la implementacion de la ley, vresulta necesaria su
reglamentacion, toda vez que constituye una pieza clave para
la insercion del pais en las nuevas tendencias, avanzar hacia
la economia digital y establecer condiciones claras para su
prestacion.

Que por Nota N.° 546, la Subsecretaria de Estado de
Tributacion (SET) expreso que el certificado cualificado
tributario, incorporado en el presente decreto, se encuentra
vinculado con el Sistema de Gestion Tributario Marangatii y,
en especial, con el ecosistema del Sistema Integrado de
Facturacion Electronica. Dicha circunstancia implica dar
continuidad a procesos de facturacion electrénica, asi como
otros proyectos liderados por la SET, los cuales resultan
claves para procesos estratégicos del pais.

A /
Cexter/2022/38 \)
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Que por Providencia D.A.A. N.° 134 del 4 de julio de 2022, la
Direccion General de Asuntos Legales del Ministerio de

Industria y Comercio, no formula reparos en contra de la
reglamentacion de la Ley N.° 6822/2021.

POR TANTO, en ejercicio de sus atribuciones constitucionales,

Art. 1°.-

Art.2°.-

Art. 3°,.-

Cexter/2022/3846

EL PRESIDENTE DE LA REPUBLICA DEL PARAGUAY
DECRETA:

Reglaméntase la Ley N.° 6822/2021 «De los servicios de confianza para
las transacciones electrénicas, del documento electrénico y los
documentos transmisibles electrénicos», de conformidad con las
disposiciones del presente decreto.

Facultase al Ministerio de Industria y Comercio, en el ambito de su
compelencia, a dictar las resoluciones que, en consonancia con la Ley
N.? 6822/21 y esta reglamentacion, fueren necesarias para la
implementacion del régimen juridico «De los servicios de confianza para
las transacciones electronicas, del documento electrénico y los
documentos transmisibles electrénicos».

Procedimiento de inicio y modificacion de la prestacion de servicios de

confianza cualificados.

1. Solicitud. El interesado presenia el formulario de solicitud ante la
Autoridad de Aplicacion, acompaiiado del comprobante de pago de
la tasa respectiva. El contenido del formularip serd reglamentado
por la Autoridad de Aplicacion.

2. Documentacion. El interesado acompaiia_ los
respaldan su identidad y/o personalidady’w?ca.

documentos que
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La Autoridad de Aplicacion reglamentara los documentos que serdn
requeridos a los solicitantes. Como minimo, se requerira la siguiente
documentacion:

a. Informe de Evaluacion de la Conformidad (IEC) expedido por un
organismo de evaluacion de la conformidad, debidamente acreditado
e independiente al solicitante de la cualificacion. El organismo de
supervision solo admitirda, como organismos de evaluacion
acreditados, a aquellos que dispongan de la correspondiente
acreditacion, conforme con los requerimientos establecidos por la
Autoridad de Aplicacion.

b.  Plan de acciones correctivas de las no conformidades detectadas en
el informe de evaluacion de la conformidad. El plan de acciones
correctivas debe incluir todas las no conformidades detectadas, asi
como el detalle de las acciones implementadas para su correccion.

c.  Informe técnico con el resultado de la evaluacion y las normas
técnicas en que se sustenta. Los informes técnicos deben contener las
evidencias de cumplimiento de las normas y especificaciones
técnicas recogidas en el alcance de acreditacion, que el organismo
de evaluacion de la conformidad ha establecido para cada tipo de
servicio.

d  Plan de cese.

e. Declaracion de prdcticas de certificacion o documento andlogo,
segun el servicio de confianza solicitado.

[ Plantillas o modelos de contratos empleados por el prestador para
Jormalizar la prestacion de sus servicios de coxfianza con clientes,
proveedores y entidades en las que haya ?egad todo o parte de su

actividad, seguin corresponda.
Cexter/2022/38}6 \j
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g En su caso, documento que acredite la vigencia de la poliza de
seguro de responsabilidad civil, seguro de caucion o aval
bancario, conforme con lo previsto en el articulo 10, numeral 3,
inciso b) de la Ley N.° 6822/2021.

h. Documentacion especifica de los servicios de expedicion de
certificados  electrénicos  cualificados de  firma, sello y
autenticacion de sitio web: I Politicas de Certificacion. II.
Certificados electronicos de pruebas. Il Certificados de
autoridad de certificacion y jerarquia.

i. Documentacion especifica del servicio de expedicion de sellos
cualificados de tiempo: I Politica de sellado de tiempo. Il
Certificado del servidor TSA (TSU). Ill. Sellos de tiempo de
prueba.

J. Documentacion especifica del servicio cualificado de entrega
electronica cualificada: I Politica de entrega electronica. II.
Certificado electronico de firma o sello empleado para la firma
electronica de las evidencias del envio y recepcion. IIl. Pruebas
que evidencien el cumplimiento de los requisitos exigidos en el
articulo 59, numeral 1, de la Ley N.° 6822/2021.

k. Documentacion especifica del servicio cualificado de conservacion
de firmas o sellos electrénicos cualificados: I Politica de
conservacion.  II.  Certificado  empleado  para  firmar
electronicamente las evidencias de conservacion. IIl. Pruebas que
garanticen la ampliacion de la fiabilidad de los datos de la firma o
sello electronico cualificado mds alld del peNodo de validez
tecnologico.

{ /
Cexter/2022/3846 \7




NO

“Sesquicentenario de la Epopeya Nacional 1864 -1870”

PRESIDENCIA de la REPUBLICA del PARAGUAY
MINISTERIO de INDUSTRIA y COMERCIO

Decreto N° %g?- -

POR EL CUAL SE REGLAMENTAN ARTICULOS DE LA LEY N.° 6822/2021,
«DE LOS SERVICIOS DE CONFIANZA PARA ILAS TRANSACCIONES
ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS
TRANSMISIBLES ELECTRONICOS)».

-6-

. Documentacion especifica del servicio cualificado de validacion
de firmas o sellos electronicos cualificados: I Politica de
validacion. 1I.  Certificado electronico que realiza la firma
electronica del resultado del proceso de validacion. III. Pruebas
que evidencien el resultado del proceso de validacion de una
manera automatizada que sea fiable, eficiente e incluya la firma
electronica o el sello electronico del prestador cualificado de
servicio de validacion (informe de validacion).

m. Documentacion especifica del servicio de expedicion de medios de
identificacion en virtud de sistemas de identificacion electrdnica
con nivel de seguridad alto: I Politica de identificacion. II
Especificaciones técnicas y de seguridad de los sistemas de
identificacion electrénica IIl. Especificaciones técnicas y de
seguridad de los medios de identificacion electronica.

n. En su caso, certificaciones de dispositivo cualificado de creacion
de firma y evidencias de posesion del mismo.

3. Validacion del informe. El informe de evaluacion de la conformidad
recibido debe confirmar que, a criterio del organismo de evaluacion,
el prestador cualificado de servicios de confianza y los servicios de
confianza cualificados que presta cumplen los requisitos establecidos
en la Ley N.° 6822/2021. En ningun caso la notificacion de la
intencion de iniciar o actualizar la prestacion, ni la remision del
informe de evaluacion de la conformidad, podrdn ser consideradas
por el interesado como cumplimiento de los regyisitos de la ley o
como una aultorizacion de inicio o habilitacion Ye prestacion del

servicio.
\ /

Cexter/2022/3846
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4. Aprobacion de la solicitud. El organismo de supervision certificara el
cumplimiento de los requisitos establecidos en la Ley N.° 6822/2021,
dentro del plazo de 90 dias contados desde la presentacion de la
solicitud, prorrogables por unica vez en igual periodo y por motivos
Jundados. Durante este proceso, el organismo de supervision podrd
solicitar documentacion adicional y/o realizar inspecciones a las
instalaciones del interesado, por intermedio de sus funcionarios o
recurrir a terceros independientes y técnicamente cualificados, para
que le asistan en las labores de supervision y control. Una vez
culminado el proceso, si el organismo de supervision concluyere que
el prestador cumple los requisitos establecidos, procederd por medio
de resolucion a conceder la cualificacion al/los servicios que presia,
otorgando la habilitacion correspondiente. Posteriormente, y
conforme con lo previsto en el articulo 25 de la Ley N.° 6822/2021,
procederd a actualizar la lista de confianza de prestadores
cualificados de servicios electronicos de confianza, momento a partir
del cual el prestador podra comenzar a prestar el servicio de
confianza cualificado y a utilizar la etiqueta de confianza para indicar
los servicios de confianza cualificados que presta, siguiendo las
directrices definidas en el presente decreto y relativas a la forma de la
efiqueta de confianza « PY» para servicios de confianza cualificados.

5. Rechazo de la solicitud. En el caso de que el organismo de
supervision concluyere que no se reunen los requerimientos
prescriptos, se procedera al rechazo de la solicitud via resolucion.

Art. 4°-  Revocacion de habilitacion de los prestadores cualificados de servicios
de confianza.

I. La habilitacion de los prestadores cualificados\ de servicios de

confianza serd revocadaen los siguientes casos:

a. Por solicitud del prestador de servichps d¢/confianza habilitado,

previa autorizacién de la Autoridad-de A

b. Por falta de pago de las tasas respecfivas.

Cexter/2022/3846
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Art. 5°.-

Art. 6°.-

Art. 7°.-

Cexter/2022/3846
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c. Por pérdida de las condiciones que sirvieron de fundamento a su
habilitacion.
d. Por incumplimiento muy grave o reiterado de las obligaciones
establecidas.

e. Por otras causas no previstas debidamente justificables.

2. La Autoridad de Aplicacion regulara el procedimiento de revocacion
respectivo.

Procedimiento de inicio, modificacién y cese de la prestacion de servicios

de confianza no cualificados.

1. Solicitud. El interesado presenta el formulario de solicitud ante la
Autoridad de Aplicacion, el cual deberda ser comunicado en el plazo
de tres meses desde del inicio de actividades. En el mismo plazo
deberan comunicar la modificacion de los datos inicialmente
transmitidos 'y el cese de su actividad. El formulario serd
reglamentado por la Autoridad de Aplicacion.

2. Listado de prestadores de servicios no cualificados. La Autoridad de
Aplicacién publicard en su pagina web el listado de prestadores de
servicios de confianza no cualificados.

Incidentes de seguridad.

El prestador de servicios de confianza cualificado y no cualificado
debera realizar la comunicacion relativa a incidentes de seguridad en un
plazo de veinticuatro horas, contadas desde el conocimiento del
incidente, a fravés de un formulario cuyo contenidoserda reglamentado

por la Autoridad de Aplicacion.
Procedimiento de acreditacion de uw” organispo aluacion de la

conformidad.
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1. Solicitud. El interesado presenta un formulario de solicitud ante la Autoridad
de Aplicacion, acompaiiando el comprobante de pago de las tasas de
acreditacion. La Autoridad de Aplicacion reglamentard el contenido del
formulario.

2. Documentacion y requisitos: El interesado acomparia los documentos que
respaldan su identidad y/o personalidad juridica. La Autoridad de Aplicacion
reglamentarda los documentos que serdn requeridos a los solicitantes, que
deberd contemplar que los solicitantes cumplan, como minimo, los siguientes
requisitos.

a. Acreditar demostrada y reconocida travectoria o suficiente capacidad
profesional v experiencia para la prestacion de servicios de auditoria en
seguridad de la informacion.

b.  Tener la capacidad de poder realizar auditoria con relacion al sistema de
control, confidencialidad, integridad, calidad y la disponibilidad de los sistemas
de informacion.

c. Mantener estricta confidencialidad durante el proceso de auditoria y tras su
culminacion.

3. Evaluacion. La Autoridad de Aplicacion recibira el formulario y, atendiendo
a lo dispuesto en el articulo 24, numeral 4, inciso a), de la Ley N.° 6822/2021,
acreditara al organismo de evaluacion de la conformidad, asi como también
aprobara el plan de evaluacion que contendra objetivo, plazo, procedimientos
y técnicas de auditoria a realizar.

4. Plazo. La Autoridad de Aplicacion se expedira sobre la autorizacion o
rechazo, segun corresponda, en el plazo de tres meses de presentada la
solicitud, prorrogables por una vez en igual periodo y por motivos fundados.
Durante el proceso de acreditacion podrda requerir adicionalmente al
solicitante informacion o documentacion complerientaria que resulte
necesaria. En el caso de la acreditacion, la Autoridad de Aplicacion indicard
que el organismo de evaluacion se ajusta a estandayes y\normas establecidos,
v que dispone de la capacidad y conocimiefito spificiegte para evaluar la
conformidad de los prestadores de servieios con los requisitos
de la Ley N.° 6822/2021.

Cexter/2022/3846
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Art. 8°.-

Art. 9°,-

Cexter/2022/3846

-10-

Informe de evaluacion de la conformidad.

1.

El organismo de supervision solo admitira como organismos de
evaluacion a aquellos que dispongan de la correspondiente
acreditacion.

El informe de evaluacion de la conformidad, que expida el organismo
de evaluacion de la conformidad, deberd indicar expresamente la
confirmacion de que tanto el prestador cualificado de servicios de
confianza, como los servicios de confianza cualificados que presia,
cumplen los requisitos establecidos en la Ley N.° 6822/2021 y el
presente reglamento.

El informe sera suficientemente detallado como para que el organismo
de supervision concluya, fehacientemente, que el prestador cualificado
de servicios de confianza, como los servicios de confianza cualificados
que presta, cumplen los requisitos establecidos.

La estructura y contenido del informe deberan ajustarse a los
requisitos indicados en la reglamentacion respectiva, sin perjuicio de
que el organismo de supervision pueda requerir informacion adicional
al solicitante.

Estandares.

La Autoridad de Aplicacion, dentro del dmbito de su competencia,
determinara los estandares admisibles que se deberdan acreditar para el
cumplimiento de los requerimientos respecto a los servicios cualificados
de confianza, los documentos electrénicos y los documentos transmisibles
electronicos. Para la determinacion de los estandaras admisibles, la
Autoridad de Aplicacion debera adoptar aquellos que Yengan cardcter
internacional y que estén vigentes tecnologisamenie o los desarrollados

localmente. P
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Cexter/2022/3846
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Listas de confianza.
1. Las listas de confianza seran publicadas en el sitio web oficial de la
Autoridad de Aplicacion.

2. Las listas de confianza contendran informacion relativa a los
prestadores cualificados de servicios de confianza y los siguientes
servicios cualificados:

a. Servicio de expedicion de medios de identificacion en virtud de

sistemas de identificacion electrénica con nivel de seguridad alto.

b. Servicio de expedicion de certificados electronicos cualificados de

firma electronica.

c. Servicio de expedicion de certificados electronicos cualificados de

sello electronico.

Servicio de expedicion de certificados electronicos cualificados de

autenticacion de sitios web.

Servicio de expedicion de sellos electrénicos cualificados de tiempo.

Servicio cualificado de entrega electronica certificada.

Servicio cualificado de validacion de firmas electréonicas cualificadas.

Servicio cualificado de validacion de sellos electronicos cualificados.

Servicio cualificado de conservacion de firmas electronicas

cualificadas.

Y

J. Servicio cudlificado de conservacion de sellos electrénicos

cualificados.

Etiqueta de confianza « PY» para servicios de confianza cualificados.

La etiqueta de confianza « PY» para servicios de confianza cualificados
se utilizara de manera que permita reconocer claramente los servicios
cualificados que corresponden a la etiqueta. Podra ir acompanada de
elementos grdficos o lextuales que indiquen los sePwWcios de confianza
cualificados para los que se ufiliza, a condicion de qué no modifiquen la
naturaleza de la etiqueta de confianza «PY» parq servitios de confianza
cualificados, ni alteren el vinculo con las listas/de conRanza aplicables
referido en el articulo 27, apartado 2,
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Art. 12.-  Suscripcion de acuerdos.
La Autoridad de Aplicacion podra suscribir acuerdos con entidades del
sector publico y privado, nacionales e internacionales, con el fin de
alcanzar los objetivos previstos en la ley.

Art. 13.-  Centro de soporte.

1.

Créase el Centro de soporte cuyo objetivo sera garantizar a todos los
usuarios de los servicios de confianza vinculados a la ley N.°
6822/2021, un servicio de soporte técnico de alta calidad durante toda
la vigencia de los servicios.

La asistencia técnica o soporte técnico es un rango de servicios por
medio del cual se proporciona asistencia a los usuarios, para resolver
dudas o inconvenientes al momento de utilizar un producto o servicio,
sea este el hardware o software de una computadora de un servidor de
internet, dispositivos periféricos, o cualquier otro sistema informdtico.

EI Centro de soporte deberd poseer la infraestructura necesaria para
proveer el servicio, asi como contar con los elementos tecnolégicos
requeridos, para brindar la atencion deseada conforme a las
condiciones y caracteristicas que se especificaran en la
reglamentacion respectiva.

Art. 14.-  Garantias.

L.

Cexter/2022/3846

Para la presentacion de las garantias previstas en la ley, el prestador
cualificado de servicios de confianza debera cumplir con alguno de
los siguientes requisitos:

Péliza de seguro de responsabilidad civil o pdliza de seguro de
caucion, segun corresponda, emitida por una compariiia de seguros
autorizada a operar en la Republica del Paraguay por la
Superintendencia de Seguros del BCP, y/o;

Aval  bancario emitido por una \Fmida
Superintendencia de Bancos del B ra gperar
Paraguay.

forizada por la
a Republica del
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MINISTERIO de INDUSTRIA y COMERCIO

Decreto N° ?/5 {é v &

POR EL CUAL SE REGLAMENTAN ARTICULOS DE LA LEY N.° 6822/2021,
«DE LOS SERVICIOS DE CONFIANZA PARA LAS TRANSACCIONES
ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS
TRANSMISIBLES ELECTRONICOS)».

Art. 15.-

Art. 16.-

Art. 17.-

Art. 18.-
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Continuidad de la Infraestructura de Clave Publica del Paraguay.
Dispongase la continuidad del funcionamiento y la adecuacion a las
disposiciones de la Ley N.° 6822/2021, para la prestacion efectiva de los
servicios prestados por la Infraestructura de Clave Publica del Paraguay
o ICPP. Para tal fin, facultase a la Direccion General de Comercio
Electronico del Ministerio de Industria y Comercio a adoptar todas las
acciones pertinenies que se requieran para su cumplimiento.

Tasas.

Autorizase al Ministerio de Industria y Comercio a reglamentar las
cuestiones relativas a la percepcion de tasas por prestacion de servicios y
realizacion de actividades comprendidas en el dmbito de su competencia.

Prestadores de servicios reconocidos por leyes anteriores.

Recondcese a los prestadores de servicios de certificacion habilitados
por leyes anteriores como prestadores cualificados de servicios de
confianza, exclusivamente para la prestacion del servicio de creacion,
verificacion y validacion de firmas electronicas cualificadas. A tal efecto,
dispéngase la continuidad del servicio, no obstante, para ofrecer la
modalidad de gestion de los datos de creacion de firma en nombre del

firmante,  deberdn  realizar las  adecuaciones  necesarias y

correspondientes, conforme conlas directivas y procedimientos dictados
por la Autoridad de Aplicacion.

Certificado cualificado tributario.

El Ministerio de Industria y Comercio dispondrd de un perfil de
certificado cualificado especifico, expedido por un prestador cualificado
de servicios de confianza, el cual podra ser utilizadoYoara todos los fines
convencionales ante el Sistema Marangatu, Sisteyna Integrado de
Facturacion Electrénica Nacional, otros ymas de Informacion

administrados por la Subsecretaria de Estado Ade Tridutacion (SET) y

ofros usos afines autorizados por la 1dvdle Apli
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PRESIDENCIA de la REPUBLICA del PARAGUAY
MINISTERIO de INDUSTRIA y COMERCIO

Decreto N° #5 72/(’5

POR EL CUAL SE REGLAMENTAN ARTICULOS DE LA LEY N.° 6822/2021,
«DE LOS SERVICIOS DE CONFIANZA PARA LAS TRANSACCIONES
ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS
TRANSMISIBLES ELECTRONICOS».

Art. 19.-

Art. 20.-

Art. 21.-

Art. 22.-
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Notificaciones, comunicaciones e informes.

Las notificaciones, comunicaciones e informes que se mencionan en la
Ley N.° 6822/2021, que deben ser remitidos por los prestadores de
servicios electronicos de confianza que tengan la intencion de iniciar o
modificar la prestacion de servicios de confianza cualificados, iniciar o
modificar la actividad de prestadores no cualificados, notificar incidentes
de seguridad, contestar requerimientos, asi como cualquier otro escrito
de solicitud, deberan ser remitidos por medios electronicos a través del
sistema de informacion designado por la Autoridad de Aplicacion. el cual
estard disponible en su sitio oficial de Internet. Las excepciones al
mecanismo electronico serdn autorizadas de manera excepcional y

fundada.

Intercambio de documentaciones electronicas.

Los prestadores cualificados y no cualificados de servicios de confianza,
organismos de evaluacion de la conformidad, organismos de supervision,
organos de acreditacion y de supervision, y demds sujetos que determine
la Autoridad de Aplicacion, deberdn consignar o declarar un sistema de
informacion para toda comunicacion o intercambio de documentacion
electronica a los que se hace referencia en la Ley N.© 6822/2021 y el
presente decreto.

El presente decreto sera refrendado por el Ministro de Industria y
Comercio.

Comuniquese, publiguese e insértese en el Regi.s-ﬁ?\(_)ﬁcm[.
Presidencia de la

REPUBLICA
dc PARAGUAY

Cexter/2022/3846 \/O
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